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Convenzione CONFINDUSTRIA CH-PE

opeNETica Srl

PROPOSTA DI CONVENZIONE “OMNICOMPRENSIVA”

ADEGUAMENTO NORMATIVA GDPR regolamento UE 679/2016

INCLUSO il servizio DPO/RPD esterno (Data Protection Officer - Responsabile
della protezione dei dati) e COMPRESA la “Valutazione dei rischi informatici e
I'Individuazione delle misure di sicurezza da adottare ai fini del’'adeguamento”
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GDPR - Convenzioni per i Soci Confindustria Chieti Pescara

opeNETica Srl - OFFERTA “OMNICOMPRENSIVA”
ADEGUAMENTO NORMATIVA GDPR regolamento UE 679/2016
INCLUSO |I serV|2|o DPO/RPD esterno Data Protecnon Offlcer Res onsablle della rote2|one de| datl e COMPRESA

Attivita & Servizi

opeNETica Srl, con domicilio eletto presso la sede legale in Montesilvano alla Via Lombardia n. 10/A, nella
persona del legale rappresentante Pierluigi Ruotolo — Amministratore Unico il quale pud essere contattato presso
tutti i recapiti indicati sul sito www.openetica.com, preferibilmente al numero telefonico 346-7288187 — 348
9999410 ovvero email openetica@openetica.com, ovvero alla PEC openetica@pec.it

opeNETica Srl &€ una Azienda Associata a Confindustria CH-PE operante da oltre 15 anni nel campo della
Progettazione, Gestione e Sviluppo di Sistemi Informativi Complessi in tutti i loro componenti Hardware e
Software in ambiente sia proprietario che multifornitori;

opeNETica Srl, inoltre, ha maturato nel corso degli ultimi 5 anni notevoli esperienze e competenze in tema di
PRIVACY avendo operato oltre che come Titolare e/o Contitolare del trattamento anche e soprattutto come-
RESPONSABILE ESTERNO DEL TRATTAMENTO e RESPONSABILE PROTEZIONE DATI (RPD/DPO) di Enti
pubblici e privati

Soggetti obbligati ad attuare gli adempimenti previsti dalla NORMATIVA GDPR

Il Garante della Privacy, con la Circolare dell'8/Ottobre/2018 e le FAQ collegate, ha pubblicato il seguente
dettagliato elenco di tutti i soggetti privati (professionisti e aziende) che devono obbligatoriamente attuare gli
adempimenti previsti dalla NORMATIVA GDPR (regolamento UE 679/2016 e d.lgs. n. 101/2018 GDPR” entrato
in vigore il 19 SETTEMBRE 2018)

effettw trattamentl che possano presentare un rischio — anche non elevato — per i d|r|tt| e le liberta
dell mteressato
o ile (i i i ioni ' ' nti) che

effettw trattamentl delle categorle partlcolarl di datl di cui all artlcolo 9, paragrafo 1 RGPD o] d| dati personali
relativi a condanne penali e a reati di cui allarticolo 10 RGPD. Rientrano nella categoria delle
“organizzazioni” di cui all'art. 30, par. 5 anche le associazioni, fondazioni e i comitati.

Va tenuto presente che, per evitare equivoci, fraintendimenti e interpretazioni fantasiose, il Garante della
Privacy ha ritenuto opportuno elencare nel dettaglio i soggetti privati che devono obbligatoriamente attuare gli
adempimenti previsti dalla NORMATIVA GDPR (redazione e tenuta del registro dei trattamenti), partendo dai
singoli Qrofessionisti e daIIe QICCO|ISSIme aZ|ende

) rtigia ] ) T . (bar, ristoranti,
officine, negozi, p|ccola dlstrlbu2|0ne ecc) e amaagagior ragione agenzie, aziende e supermercati con
almeno un dipendente (agenzie di marketing, di pubblicita, di viaggio, supermercati, aziende
manifatturiere, chimiche, farmaceutiche, agroalimentari, tessile, abbigliamento, aziende costruzione, imprese
|mmob|I|ar| alberghi, B&B scuole ecc)

lienti (es.

parrucchlerl estetisti, ottici, odontotecnici, tatuatori ecc)

e Liberjprofessionisti con almeno un dipendente (es. geometri, ingegneri, architetti, commercialisti, notai,
avvocati, ecc.) g amagqior ragione gli studi associafi;

e |singoliliberi professionisti che trattino dati sanitari [MEDICI in generale (sia i Medici di famiglia che gl
Specialisti compreS| Odont0|atr|/0rtodontlstlllmplantologl ecc), osteopati, fisioterapisti, farmaC|st| ecc.lea
m |rr MEDICI in r NCP/UTAP, P 1 ratori analisi i [

pa i (commercialisti, notai,
awocat, eCC)W
e Associazioni, fondazioni e comitati ove trattino “categorie particolari di dati” e/o dati relativi a condanne
penah o] reat| WCOH rlferlmento a| dati sanltarl trattatl partiti e movimenti politici;

Elenco adempimenti “obbligatori” e “fortemente raccomandati”
Vengono poi specificate nel dettaglio tutte le informazioni che devono essere inserite nel registro dei
trattamenti (anche se in forma semplificata), che corrispondo agli adempimenti che devono essere rispettati
obbligatoriamente e che per comodita sintetizziamo nella tabella seguente
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GDPR Elenco Adempimenti - Osservanza obbligatoria da parte di tutti professionisti/aziende

Analisi dei Rischi; 2) Rispetto diritti interessato; 3) Informativa da fornire 4) Consenso da ottenere 5) Nomina autorizzati
al trattamento 6) Nomina Co-Titolari € Responsabili esterni 7) Accordi di Riparto 8) Tenuta Registro Trattamenti 9)
Tenuta Registro violazioni (Data Breach) 10) Comunicazione al garante entro 72 ore della violazione subita (es.:
attacco informatico) o dello smarrimento dei dati (es.. smamimento o furto penna USB, PC, disco back-up) 10)
Adeguamento Elaboratori ed altri strumenti informatici con cui si trattano i dati per garantire un livello di sicurezza
adeguato al rischio 11) Formazione del personale

GDPR Elenco Adempimenti - “Fortemente Consigliati” per tutti i professionisti/aziende

Valutazione di Impatto privacy: - Non richiesta per trattamenti di dati personali di clienti/fornitori di un singolo
professionista ma Fortemente consigliata per trattamenti di dati “soggetti a trattamenti speciali” (ex dati sensibili)

Nomina Responsabile Protezione Dati (DPO — RPD: - In ogni caso, la designazione di tale figura, resta comunque
“fortemente raccomandata”, anche alla luce del principio di "accountability” che permea il Regolamento. Il Gruppo di
lavoro “Articolo 29 incoraggia un approccio di questo genere. https://www.garanteprivacy.it/documents/10160/0/WP+243++Linee-
guida+sui+responsabili+della+protezione+dei+dati+¥%28RPD%:29 pdf

Vantaggi & Sconti

opeNETica Srl, al fine di garantire a tutti i professionisti e alle aziende il rispetto degli adempimenti previsti dalla
normativa GDPR (regolamento UE 679/2016 e d.Igs. n. 101/2018 GDPR” entrato in vigore il 19 settembre 2018),
PROPONE UNA SOLUZIONE “OMNICOMPRENSIVA” E DETTAGLIATA, A PREZZI CONTENUTI, CHIARI

TRASPARENTI E SENZA SORPRESE.

L’'OFFERTA “OMNICOMPRENSIVA” (che comprenda cioeg, oltre alla consulenza sugli adempimenti “obbligatori”
anche la consulenza sugli adempimenti  “fortemente  raccomandati”’), INCLUDE il _ servizio
DPO/RPD esterno (Data Protection Officer - Responsabile della protezione dei dati) e COMPRENDE
la “Valutazione dei rischi informatici e I'Individuazione delle misure di sicurezza da adottare ai fini
delladeguamento”.

L’'OFFERTA “OMNICOMPRENSIVA” rappresenta una garanzia soprattutto per i singoli professionisti, le piccole
attivita commerciali, artigianali e le aziende (micro - piccole e medie aziende) considerato che:

1) gli adempimenti previsti, per 'adeguamento alla normativa DGPR sono molteplici e non tutti di semplicissima
comprensione ed attuazione, 2) la maggioranza dei professionisti e delle aziende non dispone delle competenze
legali in ambito privacy; 3) le attivita di trattamento sono sempre pit spesso “di natura informatica” e quindi
costituiscano probabili fonti di “elevato rischio” 3) la stragrande maggioranza dei professionisti e delle aziende
non dispone delle competenze necessarie per il governo dei processi e delle procedure di gestione dei sistemi
informativi, delle tecnologie e degli strumenti per la gestione della sicurezza informatica, dei sistemi di controllo
e dei sistemi di audit

opeNETica Srl - PROPOSTA DI CONVENZIONE “OMNICOMPRENSIVA”
ADEGUAMENTO NORMATIVA GDPR regolamento UE 679/2016
INCLUSO il servizio DPO/RPD esterno (Data Protection Officer - Responsabile della protezione dei dati) e COMPRESA
la “Valutazione dei rischi informatici e I'Individuazione delle misure di sicurezza da adottare ai fini del’adeguamento”

ESERCIZI COMMERCIALI, ESERCIZI PUBBLICI O ARTIGIANI CON ALMENO 1 DIPENDENTEE FINO A
5 DIPENDENTI (bar, ristoranti, officine, negozi, piccola distribuzione, ecc.) efo CHE TRATTING

DATI SANITARI DEI CLIENTI (es. parrucchieri, estetisti, ottici, odontotecnici, tatuatori ecc.); Prezzo
ILCONDOMINIO ove tratti “categorie particolari di dati” (es. delibere per interventi volti al Contratto Triennale
superamento e all’'abbattimento delle barriere architettoniche ai sensi della L. n. 13/1989; In base alla realta’ aziendale

richieste di risarcimento danni comprensive di spese mediche relativi a sinistri avvenuti
all'interno dei locali condominiali)

SOLUZIONE “"OMMICOMPRENSIVA® {che comprende oftre alla consulenza sugli adempimenti
obbligatori, anche lo consulenza sugli adempimenti “Fortemente roccomandati”) e guindi
INCLUDE il servizio DPO/RPD esterno {Data Protection Officer - Responsabile della protezione
deidati) e COMPREMDE la “Valutazione dei rischi informatici e I'Individuazione delle misure di

da€120,00finoa€ 350+IVA
1° anno

da € 80,00 finoa € 200 +IVA

sicurezza da adottare ai fini dell’adeguamento”. 2°anno e 3° anno

SINGOLO PROFESSIONISTA che tratta dati di clienti & fornitori Prezzo
Contratto Triennale

SOLUZIONE “OMNICOMPRENSIVA” (che comprende oltre alla consulenza sugli adempimenti € 350+IVA

obbligatori, anche la consulenza sugli adempimenti “Fortemente raccomandati®) e quindi 1° anno

INCLUDE il servizio DPO/RPD esterno (Data Protection Officer - Responsabile della protezione

dei dati) e COMPRENDE la “Valutazione dei rischi informatici e I'lIndividuazione delle misure di € 200+IVA

sicurezza da adottare ai fini dell’adeguamento”. 2" anno e 3% anno
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PICCOLE ATTIVITA' senza o con <5 dipendenti

Numero i Numero
{Aziende di produzione, Societd di consulenza, Agenzie di morketing, Agenzie pubblicita, Agenzie viaggio, ecc,} . CrEmEDllT rempliE
Min Centratte Trennale Max Centratte Triennale
e STUDI PROFESSIOMALI (Commercialisti, Consulenti del Lovero, Ingegnieri, Architetti, Seometri, ecc.)
Numero Settori (Amministrazione, Logistica, Vendite, Magazzino, Officine, Laboratori, ecc...) - 1 1
lude verifica preli e in assistenza da remoto
Numero Trattamenti Dati (clienti & fornitori, dipendenti, contabilita, marketing, manutenzione
-t Datt (ctient o penen iy & 1 € 350:wa 2 € 500+
attrezzature, gestione informatica, controlli di qualita, videosorveglianza, ecc...)
i*anno i1*anno
Numero software utilizzati in azienda per il trattamento dei dati 1 £ 200+na 1 € 300+a
Numero valutazioni di impatto da effettuare (DPIA) 1 2°anno e 3°anno 1 2°anno e 3°anno
Numero Audit {on site) 1 1
Numero corsi di formazione (on line, on site, per settori, solo referenti, ecc...) - on line solo per 1 1

referenti

Il prezzo dipende dal Numero di Settorif/Trattamenti/Software/DPIA/Audit/Corsi di formazione e varia da euro 350,00 a euro 500,00
AZIENDE "MICRO™ Numero Prezzo Min Numero Prezzo Max

<10 dipendenti - fatturato < €2.000.000 Min Contratto Triennale Max | Contratto Triennale
MNumero Settori (Amministrazione, Logistica, Vendite, Magazzino, Officine, Laboratori, ecc...) - 1 1
include verifica preli e [in assistenza da remoto (Min) oppure on site (Max)]
MNumero Trattamenti Dati (clienti & fornitori, dipendenti, contabilita, marketing, manutenzione 2 € 500:ma 3 £ 2.500+na
attrezzature, gestione informatica, controlli di qualita, videosorveglianza, ecc...)

1%anno 1*anno

MNumero software utilizzati in azienda per il trattamento dei dati 1 € 300 +mva 1 € 1.500+mva
MNumero valutazioni di impatto da effettuare (DPIA) 1 2%anno e 3°anno 1 2%anno e 3° anno
Numero Audit {on site) 1 2
Numero corsi di formazione (on line, on site, per settori, solo referenti, ecc...) - 1 1

Il prezzo dipende dal Numero di Settori/Trattamenti/Software/DPIA/Audit/Corsi di formazione -
Es.: Se il numero trattamento dati si riduce a 2 il numero di Audit siriduce a 1 e verifica prefiminare in assistenza da remoto

il prezzo scende da euro 2.500,00 a euro 500,00

AZIENDE "PICCOLE" Numero Prezzo Min MNumero Prezzo Max
tra <50 e 10 dipendenti - fatturato < € 10.000.000 Min Contratto Triennale Max | Contratto Triennale

o0 Settori (A razione, Logistica, Vendite, Magazzino, Officine, Laboratori, ecc...) - 1 2
include visita preli e
Numero Trattamenti Dati (clienti & fornitori, dipendenti, contabilita, marketing, manutenzione 5 € 2.500 + v 13 € 5.500 + v
attrezzature, gestione informatica, controlli di qualita, videosorveglianza, ecc...) 1%anno 1°anno
Numero software utilizzati in azienda per il trattamento dei dati 1 € 1.500+wva 2 € 3.300+wa
Numero valutazioni di impatto da effettuare (DPIA) 2 SEIIDFEF D 2 2%anno ¢ 3*anno
Numero Audit (on site) 1 2
Numero corsi di formazione (on line, on site, per settori, solo referenti, ecc...) 1 1

Il prezzo dipende dal Numero di Settori/TrattamentifSoftware/DPIA/Audit/Corsi di formazione -
Es.: e il numero Settori si riduce a 1, Se il numero trattamento dati siriduce a 5 il numero di Audit si riduce a 1
il prezzo scende da euro 5.500,00 a euro 2.500,00

AZIENDE "MEDIE" Numero Prezzo Min Numero Prezzo Max

tra < 250 e 50 dipendenti - fatturato < € 50.000.000 Min Contratto Triennale Max | Contratto Triennale

Numero Settori (Amministrazione, Logistica, Vendite, Magazzino, Officine, Laboratori, ecc...) - 3 5
lude visita preli e

Numero Trattamenti Dati (clienti & fornitori, dipendenti, contabilita, marketing, manutenzione 10 € 5.500 +va 15 £ 9.000+n2
attrezzature, gestione informatica, controlli di qualita, videosorveglianza, ecc...) 1°anno 1°anno
Numero software utilizzati in azienda per il trattamento dei dati 2 € 3.300 +va 4 € 5.400+na
Numero valutazioni di impatto da effettuare (DPIA) 2 2%anno e 3% anno 5 2%anno e 3*anno
Numero Audit (on site) 2 2
Numero corsi di formazione (on line, on site, per settori, solo referenti, ecc...) 1 3

Il prezzo dipende dal Numero di SettorifTrattamenti/Software/DPIA/Audit/Corsi di formazione -
Es.: Se il numero Settori si riduce a 3 il trattamento dati si riduce a 10 e il numero dei Corsi di formazione si riduce a 1
il prezzo scende da euro 9.000,00 a euro 5.500,00

AZIENDE "GRANDI" Numero Prezzo Min Numero Prezzo Max
=250 dipendenti - fatturato > € 50.000.000 Min Contratio Triennale Max | Coniratto Triennale
MNumero Settori (Amministrazione, Logistica, Vendite, Magazzino, Officine, Laboratori, ecc...) - 5
lude visita preli e

Numero Trattamenti Dati (clienti & fornitori, dipendenti, contabilita, marketing, manutenzione 15 € 9.000 2 In base alla
attrezzature, gestione informatica, controlli di qualita, videosorveglianza, ecc...) 1%anno Ita"
Numero software utilizzati in azienda per il trattamento dei dati 4 £ 5.400:na a:ie;‘dale
Numero valutazioni di impatto da effettuare (DPIA) 5 2%gnno e 3* anno
Numero Audit (on site) 2
Mumero corsi di fermazione (on line, on site, per settori, solo referenti, ecc...) 3

1l prezzo dipende dal Numero di Settori/Trattamenti/Software/DPIA/Audit/Corsi di formazione -

E' UTILE RIBADIRE che Il prezzo praticato da opeNETica Srl INCLUDE il servizio DPO/RPD esterno (Data

Protection Officer - Responsabile della protezione dei dati) e COMPRENDE la “Valutazione dei rischi

informatici e I'Individuazione delle misure di sicurezza da adottare ai fini del’ladequamento”.

Cl| CORRE L'OBBLIGO DI RICORDARE che:

1. Nella maggior parte dei contratti di “Consulenza privacy” proposti, dalla suddetta attivita & esclusa la
valutazione dei rischi informatici e la scelta delle misure di sicurezza adequate nonché il conferimento
dell'incarico di D.P.O.
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2. Nellamaggior parte dei contratti delle piu svariate soluzioni software proposte ai professionisti e alle
aziende (dalle piu costose alle meno costose, compresa la soluzione software gratuita proposta sul Sito del
Garante) € precisato a chiare lettere che:

v' La Soluzione Software "xyzw-GDPR-Privacy" (comunque denominata) € uno strumento di auto-
valutazione (self-assessment) e non sostituisce una consulenza leqgale.

v'Laconformita, i suggerimenti e lanon conformita si basano sulle dichiarazioni del cliente e su queste
informazioni la Soluzione Software "xyzw-GDPR-Privacy" non puo svolgere e non svolge alcuna
verifica e/o controllo.

v" Nel caso in cui il Cliente avesse usufruito del servizio di ‘Compilazione Assistita’ e/o ‘Compilazione
On_site’, guesto _non_costituisce e non_sostituisce una consulenza legale ma rappresenta
esclusivamente un _supporto rivolto al Cliente per linserimento dei dati. La Soluzione
Software "xyzw-GDPR-Privacy" anche in_questo caso non pud svolgere e non svolge alcuna
verifica e/o controllo.

v" La Soluzione Software "xyzw-GDPR-Privacy" ed il servizio di supporto alla ‘Compilazione Assistita’
e/o alla ‘Compilazione on site’ non possono essere considerati quali sostituti del parere di un esperto,
in materia di data protection.

Al contrario, per quanto riguarda l'inclusione nell’offerta opeNETica del Servizio “RESPONSABILE DELLA
PROTEZIONE DEI DATI RPD/DPQO”, varicordato che, frai compiti del DPO/RPD rientrano: LA STESURA
DI TUTTI GLI ATTI PRESCRITTI DAL GDPR, LA SORVEGLIANZA SULLO SVOLGIMENTO DELLA
VALUTAZIONE DI IMPATTO, la funzione di PUNTO DI CONTATTO PER GLI INTERESSATI (clienti, fornitori,
consulenti, ecc.), la COOPERAZIONE CON IL GARANTE e la funzione di PUNTO DI CONTATTO PER IL
GARANTE e PER LE AUTORITA DI CONTROLLO (GUARDIA DI FINANZA), su ogni questione connessa al
trattamento, nonché la STESURA DI TUTTA LA DOCUMENTAZIONE PROBATORIA NECESSARIA AL
RISPETTO DEL GDPR ED ALLA TUTELA DEL CLIENTE DINANZI L'AUTORITA GARANTE ED
ALL'AUTORITA _GIUDIZIARIA (per ogni questione attinente I'applicazione del Regolamento),
la SENSIBILIZZAZIONE E FORMAZIONE DEL PERSONALE.

Il Responsabile della protezione dei dati DPO/RPD, in definitiva, PUO RISULTARE UNA CARTA VINCENTE
NELLE MANI DEL PROFESSIONISTA/AZIENDA: riconoscerne il valore e saperla usare con intelligenza puo
portare grandi risultati e grandi prospettive per gli stessi.

Per quanto concerne [linclusione nell'offerta opeNETica del Servizio di“VALUTAZIONE DEI RISCHI
INFORMATICI E INDIVIDUAZIONE DELLE MISURE DI SICUREZZA DA ADOTTARE Al FINI
DELL’ADEGUAMENTO”, va ricordato che le linee guida dell’Art. 29WP, ad ULTERIORE SPECIFICAZIONE
DELLE COMPETENZE SPECIALISTICHE CHE DOVREBBERO CARATTERIZZARE IL DPO,
indicano: FAMILIARITA CON TECNOLOGIE INFORMATICHE E MISURE DI SICUREZZA DEI DATI;
CAPACITA DI PROMUOVERE UNA CULTURA DELLA PROTEZIONE DATI all'interno dell’'organizzazione del
titolare o del responsabile.

Per informazioni e modalita di adesione all'offerta:

- contattare Luigi Ruotolo o Pierluigi Ruotolo al mobile dedicato 348 9999410 oppure al 346 7288187

- contattare I'azienda tramite email: pierluigiruotolo@openetica.com; openetica@pec.it; ruotololuigi1l950@gmail.com;
- indirizzo postale - opeNETica Srl — Via Lombardia 10/A — 65015 Montesilvano — PE

opeNETica S.r.l.
/?w/&f oo

Pierluigi Ruotolo
Amministratore Unico
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